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HBSP:商用操作系统硬件虚拟化透明保护框架

于淼,  俞培杰,  高尚 ,  林芊,  朱旻,  戚正伟, 管海兵
上海交通大学软件学院, 上海市 200240
摘  要:
现代商用操作系统代码量大且很复杂，这就使得基于主机的安全工具不能在恶意软件的威胁之下提供足够的安全保障。当前软件保护的要点在于如何有效保护软件，同时又可以从不可信的操作系统中隐藏保护器。本文将描述一个可用于软件保护的轻量级高可配置透明框架HBSP（Hypervisor Based Software Protector）。它基于硬件虚拟化技术和内存隐藏策略，HBSP完全生存于操作系统管理空间之外。一系列性能分析及实验表明，HBSP可以在未修改的Windows XP上保护应用程序，对已有应用程序的总体性能开销仅为0.25%。
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1   简介 
当前，商用操作系统广泛应用于家庭休闲、学校教育、政府办公等各个场合，并负责运行各种各样的软件。然而由于设计与硬件的限制，大多数商用操作系统不能提供充足的访问安全和软件保护，于是几乎所有的商业软件都需要自己实现自我保护模块，从而增加了软件设计复杂度以及开发成本。
常用的软件保护方法可以归为两类[1]：一种是通过往二进制映像中插入代码实现静态或动态代码验证，利用程序的固有特性来识别程序，比如水印技术和软件胎记技术[2,3]；另一种更为实用的方法则需要硬件的支持[18]。在这种方法中，目标程序被分成不同的部分并在不同的协处理器上以加密的方式运行。
然而，目标应用程序受攻击的风险依旧存在，原因如下：首先，硬件架构决定了系统的保护能力是有限的。硬件架构中定义了特权级代码拥有访问全系统资源的能力，而用户模式代码只能访问这些资源中的一部分[19]。因此，当恶意代码或者分析工具运行于特权级时，就没有更高级别的运行模式可以阻止其活动。其次，商用操作系统中或多或少地提供调试函数接口和存在系统缺陷。在一个典型的商用操作系统中，内核和第三方驱动包含了数百万行代码[7]，并提供了用于查看其他进程地址空间、或者依线程进行调试的API。倘若攻击者恶意破解商业软件，系统将没能力对其进行阻止。
硬件虚拟化技术的流行为新的软件保护方案提供了可能。已有的研究包括：通过分离恶意代码和操作系统，使之运行于不同虚拟机（也称客户机）上的方法来构建可信执行环境[12,13,14]，或者使用活动监视器来处理安全敏感（Security Sensitive）的行为[15,17]，等等。然而，这些方法并不易于在实际中采用，一方面由于它们性能较低，另一方面是它们要求修改已有应用程序和操作系统的源代码。
本文展示了一个用于软件保护的透明、外部的方法。与先前方法不同，该方案无需修改已有操作系统或者添加额外硬件，甚至已有应用程序和操作系统之间的控制流也维持不变。HBSP使用Intel VT技术搭建了一个居于操作系统之外的透明的执行环境，并利用内存隐藏策略（Memory-Hiding Strategy）使得Hypervisor隐藏于私有内存区域。Hypervisor可以透明地运行于商业操作系统之下，同时亦可监控目标应用程序的状态。
本文的主要贡献如下：
· 一个轻量级框架，以微乎其微的系统开销实现对软件的保护。
· 利用Intel VT和内存隐藏技术的实现内存隐藏策略，通过修改该内存映射关系保护Hypervisor。

· 对HBSP框架高可配置性的描述，介绍HBSP所提供的丰富接口，并介绍如何配置使之兼容于其它硬件虚拟化技术平台。
本文其余部分作如下安排。第二部分介绍HBSP的设计目标。第三部分阐述框架的实现机理以及引入内存隐藏策略时所遇到的挑战。第四部分详细描述了利用HBSP开发的软件保护器示例。关于如何将其应用于默认配置的Windows XP系统和性能评价在第五部分中讨论。第六部分展示相关工作，最后总结全文。
2   设计目标
硬件虚拟化技术（Hardware Enabled Virtualization，HEV）可被用于作为软件保护的一种手段[10,11,17]。HBSP用于在不可信的执行环境下提供软件保护方法。
我们旨在引入一种新的软件保护手段，它能够存在于操作系统外部，透明的监管操作系统和应用程序的行为，同时又易于采用。因此我们建造了轻量级的HBSP，它包含如下优点：
动态安装/卸载Hypervisor

硬件虚拟化技术建议在构建和开启每个虚拟机前启动Hypervisor。HBSP颠倒此过程，把宿主操作系统加载到虚拟机中。通过动态安装/卸载Hypervisor，使用和调试Hypervisor更简单。
高可配置性
为支持不同的软件保护逻辑，比如使用硬件虚拟机来保护应用程序数据和操作系统内核，HBSP提供了一系列丰富的接口来配置VMCS（Virtual Machine Control Structure）结构体和组件策略。第三方开发者可以利用其中的接口来初始化/开启/关闭Hypervisor。


支持其它硬件虚拟化技术

当前HBSP支持Intel VT技术，其它的硬件虚拟化技术（如市场上广泛使用的AMD SVM）同样也可被该框架支持。为了缩小Hypervisor在平台不同平台间移植所造成的开销，HBSP专门抽象出一层以屏蔽底层硬件的差异，从而扩展Hypervisor平台支持不会影响到Hypervisor其它部分，也不会影响到被保护软件。
3   系统实现

在原生的商业操作系统中运行HBSP，这在技术上具有挑战性。本节首先描述HBSP架构，然后介绍控制流以及如何控制客户操作系统的原理，最后阐述内存隐藏技术的机理及其实现。

3.1   HBSP架构
HBSP设计采用分层架构，通过接口对HEV技术提供了低级抽象。如此，HBSP使得第三方Hypervisor开发者可以实现定制的保护软件的策略和逻辑。HBSP改编自BluePill项目[5]，删除了其中的抵御反VMM探测部分，并且移植到x86平台，从而扩大使用范围。
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图1 HBSP架构图 
HBSP的主体架构包含三层（如图1所示）：平台相关层、HBSP结构层和第三方Hypervisor层。Hypervisor开发者在前两层的帮助下实现软件保护相关逻辑，并放入第三方Hypervisor层中。本节将详细描述每层的作用和实现时所遇到的挑战，HBSP的具体使用将在第四部分中展现。
平台相关层
平台相关的实现部分位于这一层中。Intel VT和AMD SVM是HEV技术在x86/x64平台上的最常见实现，但两者存在一定差异（比如HEV相关的指令、平台检测方法、虚拟机控制结构体等等），因此HBSP需要该层来屏蔽这些差异，并且向上提供统一的服务。
HBSP接口层
HBSP导出了一系列被称为策略（Strategy）的接口供第三方Hypervisor开发者指导HBSP框架的行为和资源管理。例如，通过使用内存策略接口来定制HBSP分配/回收内存的策略，平台相关层会调用这些接口的相应实现。如果当前内存策略指定的是内存隐藏策略，HBSP总是使用私有页表来分配/回收空间；而如果是默认内存管理策略，那么HBSP总是把内存操作交由操作系统处理。
第三方Hypervisor层
这一层主要用于实现定制的Hypervisor逻辑。基于HBSP接口层之上，该层主要提供了一系列服务（如VMCS配置服务）和默认HBSP策略实现来加速构建Hypervisor。Hypervisor开发者可以使用自定义策略，但需要修改Hypervisor配置。通常，HBSP内置的服务包括：
· 默认内存管理

HBSP默认情况下支持两种内存管理：默认内存管理策略使用Windows内核API来管理Hypervisor的代码和数据。因此，任何相关的分配/释放内存请求都可以被其它进程检测到。相反的，内存隐藏策略使用内存隐藏技术维护私有页表，因此整个Hypervisor的地址空间从客户操作系统中完全隐藏，详细描述见3.3节。
· 默认事件处理器

默认事件处理器被用来注册一个#VMEXIT Reason对应的处理函数。当#VMEXIT事件发生时，硬件会在执行任何指令前在VMCS中自动记录#VMEXIT Reason。出于性能考虑，HBSP中每个#VMEXIT Reason对应一个独立的事件处理链，通过缩短链长来降低CPU在Hypervisor中的执行开销。
基于HBSP构建的Hypervisor的启动和卸载过程如图2所示：


[image: image2.emf]指令触发陷入

重设置

Hypervisor状

态

构造弹簧

指令触发陷入

操作系统 Hypervisor

运行于虚拟机中

运行于保护模式/

非虚拟机中

安装

Hypervisor

运行于保护模式/

非虚拟机中

构建 VMCB

启动

Hypervisor


图2 基于HBSP的Hypervisor启动/卸载过程图
尽管一个典型的Hypervisor可以同时支持多个虚拟机，当前HBSP被设计为只支持单一虚拟机。无论支持虚拟机数量多少，HBSP提供了一个软件保护的新思路，它引入了额外的一个保护层，同时不需要修改已有硬件和操作系统。
3.2   HBSP控制流

硬件虚拟化技术的支持使得HBSP能够作为虚拟机和真实物理硬件间的管理器而存在。仅考虑存在单一虚拟机的情况，任何时刻，整个系统会运行于下列三种上下文中的一个：虚拟机应用程序（Ring3）、虚拟机操作系统内核(Ring0/1)、Hypervisor(VMM)。Hypervisor感兴趣的事件以及不应该在虚拟机中处理的事件都会陷入并激活Hypervisor。随后，Hypervisor在处理完事件后移交控制权回虚拟机。
如图3所示，虚拟机用户模式指令和内核模式指令都可以使硬件产生#VMEXIT事件并陷入到Hypervisor当中。比如，当一个客户应用程序执行CPUID指令时，硬件产生一个#VMEXIT事件，同时激活Hypervisor来处理这个事件（迁移1）。Hypervisor读取#VMEXIT Reason以及当前虚拟机的状态来决定如何处理这个陷入事件。随后，Hypervisor使用VMX指令来强制硬件移交控制权回虚拟机，并继续执行虚拟机中程序的指令（迁移2）。
虚拟机操作系统内核有更多的机会陷入到Hypervisor中。例如，在HBSP中配置监视RDMSR指令后，虚拟机在读取MSR寄存器时总是触发#VMEXIT事件。陷入到Hypervisor后即可使用自定义的处理过程。（迁移3，4）
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图3 状态迁移图

HBSP也支持对物理资源访问的拦截，比如拦截I/O相关操作。作为虚拟机和物理硬件的中间管理者，Hypervisor可以在移交控制权回虚拟机前对I/O访问结果进行额外操作（迁移5，6）。通过这样的方法，Hypervisor可以欺骗恶意内核和恶意软件来达到保护软件的目的。
3.3   内存隐藏技术

对虚拟机操作系统可见的Hypervisor是易受攻击的。为了提高利用Hypervisor进行软件保护的可行性，我们使用内存隐藏策略来完全隐藏Hypervisor。通过使用该技术，虚拟机应用程序甚至于操作系统将无法访问到Hypervisor的真实物理内存空间。本节首先描述缺少内存隐藏技术所导致的保护局限性，然后分析并展示内存隐藏技术的实现及其实际效果。
典型的商业操作系统通常使用页表来进行虚拟地址到物理地址的翻译。然而该特性限制了在动态安装/卸载Hypervisor前提下的Hypervisor透明性，因为虚拟机操作系统负责加载所有Hypervisor的数据和代码。操作系统创建了关于Hypervisor地址空间的虚拟地址（VA）和真实物理地址（PAreal）之间的映射
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。即使Hypervisor运行于虚拟机之下，由于能被虚拟机操作系统访问到，被侵染的内核还是可以轻易破坏甚至卸载掉Hypervisor，图4展示了这种限制。
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图4 未启用内存隐藏下的地址翻译
内存隐藏技术的主要手段是修改虚拟机操作系统页表中虚拟地址对应的PTE项，改变其虚拟地址到物理地址的映射关系。首先复制当前操作系统页表作为私有页表，然后改变虚拟机操作系统页表中Hypervisor虚拟地址空间的映射
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。这里PAspare 指的是一个预设空白页面的物理地址（Spare Page）。这个策略使得在操作系统页表中，所有指向Hypervisor的映射都被清除。当执行上下文切换到Hypervisor时，硬件自动启用私有页表，因此Hypervisor可以引用它本身。如图5所示，一旦主机离开Hypervisor上下文，操作系统页表自动生效，从而Hypervisor再次隐藏。
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图5 启用内存隐藏下的地址翻译
4   案例分析：使用HBSP保护软件

为了验证HBSP的实用性和高效性，我们基于HBSP快速开发了一个被称为SNProtector的Hypervisor实例，它可被用于验证应用程序注册码，并存储应用程序注册状态，从而防止通过动态分析的手段破解注册码验证算法。我们的设计目标是：即使公开应用程序的源代码，只要SNProtector仍在运行，那么应用程序就是安全的。
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图6 SNProtector设计和使用模型
图6展示了SNProtector的设计和使用模型。为了满足设计目标，要点之一是使用内存隐藏策略，在操作系统不知情的情况下隐藏SNProtector的代码和数据，同时还要借助于Hypercall触发#VMEXIT事件来确保在执行任何指令前虚拟机状态已被完整保存。这样一来，攻击者很难在Hypervisor空间中找到并锁定应用程序注册状态的位置，因为这些空间此时已不再被操作系统引用。
此外，在传统方法中注册码只被验证一次，使得注册码保护软件的方式易受攻击。为解决此问题，SNProtector设置了一个计时器模拟器，每隔一定时间触发验证Hypervisor端的软件注册状态。当前用CR3切换次数作为计时源，该设计的可靠性使得攻击者不可能在多任务操作系统（如Windows）上的应用程序中找到确切的引发计时器陷入的指令位置。
main:


//if reqire Unload Hypervisor, Reveal Hypervisor then exit


if(reqRevealHypervisor)


{



RevealHypervisor();



exit;


}


ReadIn(&UserName,&SerialNumber);

//Hide Hypervisor and send Hypercall, pass the registration 


//information into hypervisor


HideHypervisor();
bRegState = VerifySN(&UserName,

&SerialNumber);

//I am Cracker!!!


//bRegState = TRUE;


//Output proper information in the client side.


if(bRegState)


{



RegSuccessful();


}


else


{



RegFailure();


}


//To simulate a real commercial software


while(bRegState)


{



printf("Work Work!\n");



Sleep(2000);


}


exit;
图7 被保护软件的典型实现
图7展示了被保护程序的典型实现。显然，反注释掉行"bRegState = TRUE;"可以破解并锁定应用程序端的注册状态，但是却不能影响到Hypervisor端的相应状态。结果就是，这种破解行为会被运行在操作系统之外的SNProtector Hypervisor立刻识别出。所以，此方案即使在应用程序代码公开的情况下依旧有效。
考虑性能因素，SNProtector在应用程序端存储注册状态以减少应用程序为了查询注册状态而消耗在陷入Hypervisor上的时间。虽然处理一个VMM陷入消耗的时间通常可以达到数千甚至数万时钟周期，使用该方法保护软件对已有软件和操作系统的影响却是可以忽略不计的。
为了实现的简单起见，我们认为在隐藏Hypervisor后，受保护进程在操作系统中的页表与其在SNProtector Hypervisor中的私有页表内容相同，这意味着我们不必考虑私有页表的更新。实际中，当需要应用SNProtector保护商业应用程序时，可以设置在Hypervisor内验证注册码前更新受保护进程的私有页表；也可在受保护应用程序中恰当的位置借助于Hypercall指导Hypervisor更新。
5   实验与分析

本文所用的实验平台是1.83GHz Intel Core 2 Duo处理器以及2GB内存的台式机。所有CPU上均安装SNProtector，Windows XP SP3用做测试用操作系统。
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图8 SPEC CINT 2006测试结果
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图9 SPEC CFP 2006测试结果

表1 微观性能评测结果

	
	加载SNProtector前
	加载SNProtector后

	CPUID执行周期数
	218
	2573


微观性能评测

表1展示了使用SNProtector拦截前后执行指令的周期数差异。在这个实验中，性能评测结果反映出加载SNProtector后，在虚拟机中执行可被拦截指令的性能很低，硬件平均需要11倍以上的时间用于处理陷入。原因是陷入到Hypervisor过程中，硬件需要访问VMCS内存区域，并且调用适当的处理函数。
应用程序性能评测
虽然微观性能评测显示其开销不可接受，但是引入Hypervisor对整体应用程序性能的影响却是可以忽略不计的。图8和图9展示了利用SPEC CPU 2006的测试结果，其衡量标准是应用程序的运行时间，由图可以看出，即使最差的单个测试结果也说明性能开销不足1%，由此证明运行Hypervisor带来的开销可以忽略不计。
此外，我们还使用Web服务器进行性能测试，衡量标准是吞吐量。在此实验中，我们使用APACHE 2.2.11 win32版本进行测试，我们用其搭建了一个网站，并随机放置几个文件，大小在1KB到8MB之间。吞吐量测量使用运行在另一台机器上的Http_Load工具，最大并发连接数设置为100。客户机与服务器之间通过100Mbps交换机连接，最后测得运行SNProtector带来的性能影响为0.55%，图10展示了合并后的结果，通过计算我们发现，平均开销为0.25%。
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图10 应用程序标准评价测试结果
6   相关工作

硬件虚拟化技术使得透明拦截虚拟机操作系统的异常和中断成为可能，BluePill项目借助于此来拦截外部时钟源，比如HPET和真实时钟[8]。同样，它也通过另外一层地址翻译，可以将虚拟机物理地址翻译为真实物理地址。利用该特性的系统可以用于虚拟物理地址的研究[9]和透明页共享[10]，同样也可用于透明主机间虚拟机迁移[11]。我们当前的方法是通过修改客户操作系统的页表来向虚拟机和Hypervisor提供不同的内存视图。
另外一个例子是Overshadow[6]通过使用另一层地址翻译，Overshadow针对应用程序的敏感数据部分，根据当前运行所处上下文的部分向应用程序本身和其它部分提供了不同的视图，其实现不影响到已有操作系统和应用程序。利用HBSP也可实现相同功能，因为HBSP目前只考虑对指令的拦截，所以其性能远高于Overshadow。
此外，SecVisor[20]利用硬件虚拟化技术来确保内存中的一段受保护的代码不能被除自己外任何其它程序修改。SecVisor主要监控程序进入内核态，运行在内核态，退出内核态三种情况的目标地址，此外特别使用IOMMU来阻止DMA攻击（DMA Attack）。 由于扩展性良好，拓展HBSP框架支持IOMMU后即可实现SecVisor，而HBSP自身的隐藏性是SecVisor不具备的。

还有一些系统尝试建立不同的虚拟机来提供高可靠的执行环境。Proxos[12]在可信的虚拟机中运行被保护的应用程序，同时允许其与不可信的虚拟机进行通信。类似的，iKernel[13]通过在隔离的虚拟机中运行有缺陷和恶意的设备驱动来提升操作系统的可靠性。我们的安全目标与其类似，但是通过不同的方法和优化的设计，我们性能更高，同时对操作系统影响更小。Proxos[12]要求对已有应用程序和操作系统代码进行修改，而相比之下Igor Burdonov的方法[14]，Ether[15]和Lares[17]的开销很大。iKernel[13]没有给出它们的时间开销测试结果。
Intel的可信执行技术(Intel TXT)[16]是另一种基于硬件的软件安全保护方法，它为程序提供了隔离的受保护的执行环境。在该技术中，未授权的软件不能观测到被保护软件的地址空间。此外，它也提供了保护的输入和存储通道来确保数据安全。尽管该技术需要特殊的硬件支持，但是其仍能看作是我们的内存隐藏技术的补充。
7   总结

本文展现了HBSP框架的架构和设计，该框架可被用于实现透明的运行于虚拟机操作系统之下的Hypervisor却不需要修改已有的操作系统和硬件，甚至于软件。利用该框架实现的Hypervisor的另外一个特性是可以动态被安装/卸载，并且能够利用内存隐藏技术从操作系统空间中隐藏自身。
内存隐藏技术通过修改虚拟机操作系统页表实现，并在Hypervisor中保存一份真实页表供自身使用。这使得一些反调试工具和Hypervisor探测工具无法作用于HBSP实现的Hypervisor上。因此说HBSP可以为基于Hypervisor的软件保护器构建一个安全的执行环境，并可以在其中安全的存储一些敏感的数据和代码。
作为一个原型系统实现，我们基于HBSP框架实现了一个简单的注册码保护器，一系列在Windows平台上对其的实验证明我们的方法可以有效保护软件，并且只对操作系统和已有软件带来了很低的性能开销。同时，诸如先于操作系统启动的Hypervisor和利用Intel TXT技术进行Hypervisor自检等更进一步的课题会在以后开展。我们相信，HBSP是在当前商业操作系统上保护软件的一种实际可行有效的手段。
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